< AIPHONE®

Viktig Informasjon vedrgrende svakhet pa Aiphone type GT-DMB-N, GT-DMB-LVN og GT-DB-VN.

Det er fra Aiphone nylig avdekket en svakhet pa sikkerheten i NFC leseren i GT-serien som er levert i
perioden 2017-2021. Vi papeker at dette ikke gjelder alle typer anlegg som er levert fra Aiphone.
Komponentene det gjelder er kun Aiphone dgrstasjon type GT-DMB-N, GT-DMB-LVN og
samtalemodul type GT-DB-VN som har innebygget NFC leser. Feilen ble utbedret av Aiphone i 2021
og feilen gjelder ikke produktleveranser fgr 2017 eller etter 2021.

Vi vil papeke at for a kunne klare a utnytte denne svakheten, ma man ha spesielt gode
datakunnskaper, hvor man ma kunne utvikle programvare (app) pa mobiltelefon, som vil hacke /
spamme dgrstasjonen for a fa lest av administratorkoden.

Man ma videre ha kunnskap om hvordan man logger seg inn pa dgrstasjonen, og hvordan man
programmerer dgrstasjonen for a legge inn brikker og koder for a fa tilgang til bygget.

Vi anser ikke dette som en kritisk svakhet da dgrstasjonene stort sett blir montert ved inngangsdgren
inn til fellesarealet i en boligblokk, leilighetsbygg o.l. og gir ikke direkte tilgang til leiligheter / private
hjem.

Vi anser det som mer kritisk at det forekommer flere andre senarioer som gir lettere tilgang til
bygget. Som for eksempel at uvedkommende slar fglge med beboere, andre besgkende, barn o.l.

som entrer / forlater bygningen.

For at vare kunder skal fgle seg 100% sikre og forngyde, sa tilbyr vi gratis utskift av komponenter
med denne feilen og vi kan ikke annet enn a beklage det inntrufne.

Lurer dere pa om denne svakheten gjelder deres anlegg?

Kontakt oss gjerne pa post@qualitronic.no hvis dere skulle ha noen spgrsmal.

Til info:

Administrator pa bygget kan sjekke hardware versjonen pa dgrstasjonen ved a logge seg inn pa
dgrstasjonen. Hvis komponenten har versjon som nevnt nedenfor eller nyere, trenger man ikke a
bytte ut komponenten da svakheten allerede har blitt utbedret.

GT-DB-VN: Versjon 2.0 og nyere
GT-DMB-N / GT-DMB-LVN: Versjon 3.0 og nyere

Vi beklager nok en gang det inntrufne.
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